PREGLED POSTUPKA #104127

1 PODACI O NARUCIOCU

Naziv narucioca UPRAVA ZA STATISTIKU
PIB 02011506

E-mail contact@monstat.org
Telefon 020/230-811, 020/230-961
Internet adresa www.monstat.org

Fax 020/230-814, 020/230-961
Adresa IV Proleterske 2

Grad Podgorica

Postanski broj 81000

2 OSNOVNI PODACI

Opis predmeta javne nabavke ProduZenje licenci za antivirusni program - 300 korisnickih licenci
Status U toku

Vrsta predmeta Usluge

Vrsta postupka Jednostavna nabavka

Sluzbenik za javne nabavke SneZana Obradovié

Kontakt zana.obradovic@monstat.org

Datum objave 25.11.2025. 12:15

Napomena -
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3 FAZE U POSTUPKU

. Pocetak . . . .
Vrsta faze Opis v . Kraj podnosSenja Datum otvaranja Status
podnosenja
Zahtjev za podnosenje Produzenje licenci za antivirusni program ; 300 5 115055 1515 281120251000 28.11.2025 10:00 U toku
ponuda korisnickih licenci

4 DODATNE INFORMACIUE

Predmet javne nabavke se nabavlja kao cjelina

Posebni oblici javne nabavke

Okvirni sporazum Ne
Dinamicki sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao

Zajednicka nabavka Ne
Centralizovana nabavka Ne
Nabavka je

Zelena Ne
Drustveno odgovorna Ne

5 STAVKE PLANA
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Godina Opis

2025

UPRAVA ZA STATISTIKU
Produzenje licenci za antivirusni
program ; 300 korisnickih licenci
48761000 - Anti-virus softverski
paket

Vrijednost Vrijednost
nabavke PDV

16.474,72 EUR 3.459,68 EUR

Okvirni
sporazum

Vrijednost
oS

Vrijednost
PDV OS

Vrsta postupka

Otvoreni
postupak
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

Ponudac je duzan u okviru podnijete ponude, a u skladu sa ¢lanom 9 stav 10 Pravilnika o nacinu

sprovodenja jednostavnih nabavki ("Sl. list Crne Gore", broj 016/23, 020/23, 36/23, 114/23, 049/24,

114/24 ), dostaviti Izjavu ponudacda(Obrazac 2) o ispunjenosti uslova utvdenih zahtjevom i nepostojanju  Obrazac 2
sukoba interesa, potpisanu od strane ovlaséenog lica ponudaca, datu na Obrascu 2. lzjava mora biti

potpisana elektronskim potpisom.

Rok vaZzenja ponude je 60 dana od dana otvaranja ponuda. Rok vaZenja ponude

U postupku nabavke moZe da ucestvuje samo privredni subjekat koji posjeduje: MEST EN I1SO 9001 (sa
obimom sertifikacije: projektovanje, implementacija i odrzavanje informacionih sistema), MEST EN I1SO
20000-1 ( sa obimom sertifikacije: projektovanje, implementacija i odrzavanje informacionih sistema) ili
ekvivalentno, MEST EN ISO 27001 (sa obimom sertifikacije: projektovanje, implementacija i odrzavanje
informacionih sistema) i MEST EN ISO 27701 (sa obimom sertifikacije: projektovanje, implementacija i
odrzavanje informacionih sistema) .

Strucéna i tehnicka sposobnost

Ponudac je duzan da dostavi ovlas¢enje proizvodaca, zastupnika, distributera ili predstavnika
proizvodaca opreme za koju se nabavljaju licence, odnosno mora da ima odgovarajuci dokaz
proizvodaca, zastupnika, distributera ili predstavnika proizvodaca (sertifikat ili drugi akt) kojim se
potvrduje da je ovlaséen da vrsi prodaju licenci koje su predmet nabavke.

Strucna i tehnic¢ka sposobnost

U postupku nabavke moze da ucestvuje samo privredni subjekat koji ima stalno zaposlena najmanje 2

lica sertifikovana od strane proizvodaca za rad sa ponudenim rjeSenjima, Sto se dokazuje dokazom o

angazovanju radne snage (prijava na osiguranje zaposlenog, ugovor o radu, sporazum o preuzimanju Strucna i tehnicka sposobnost
zaposlenog, ugovor o koris¢enju sposobnosti drugog subjekta ili drugi akt u skladu sa zakonom) i dokaz o

stru¢noj osposobljenosti (sertifikat, uvjerenje ili drugi akt nadleZznog organa ili organizacije).
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Ponudac za softversko rjeSenje garantuje tehni¢ku podrsku naruciocu u trajanju od 12 mjeseci od dana Garantni rok
potpisivanja Zapisnika o izvrSenoj usluzi..
Rok isporuke i implementacije ponudenih softverskih licenci je 2 dana,od dana zaklju¢enja ugovora. Rok izvrSenja ugovora

Mjesto izvrSenja ugovora: Uprava za statistiku, Podgorica, Ul IV proleterske br. 2 Mjesto izvrSenja ugovora

Plac¢anje usluge ce se vrsiti u roku do 20 dana nakon isporuke licenci, potpisanog zapisnika o izvrSenoj

Rok placanj
usluzi ok placanja

Nacin pla¢anja: virmanski. Nacin placanja
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE

Procijenjena vrijednost nabavke: 16.474,72 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke

¢ Rjesenje treba da obezbijedi sveobuhvatnu zastitu od
poznatih i zero-day Cyber prijetnji u trajanju od 12 mjeseci.
¢ Mora biti imenovano kao jedno od vodedih rjeSenja
(Leader) u Gartnerovom 'Magic Quadrant for Endpoint
Protection Platforms' za 2025. godinu.

¢ Rjesenje treba da ima, kao minimum, sljede¢e mehanizme
zastite i prevencije:

¢ Antimalver sa detekcijom baziranom na signaturama

e Zastita od ransomware-a

¢ Masinsko ucenje - prije izvrSenja i tokom izvrSenja

¢ Zastita od iskoriStavanja Veb pretrazZivaca

¢ Pradenje ponasanja

e Zastita skripti

e Zastita od zloupotrebe ranjivosti (anti-exploit)

* Prevencija komunikacije sa C&C (Command and Control)
serverima

¢ Kontrola aplikacija

¢ Prevencija file-less malvera

* Reputacija fajlova i Veb sajtova

¢ Rjesenje treba da ponudi kombinaciju zastite bazirane na
signaturama, analizi ponasanja i Al/masinskom ucenju.

¢ Masinsko u¢enje mora imati mehanizam za izdvajanje i

Koli¢ina
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analizu karakteristika fajla prije samog izvrSavanja, kao za i
analizu ponasanja fajla/procesa tokom izvrsenja radi
prepoznavanja prijetnji.

¢ RjeSenje mora imati modul za praéenje ponasanja koji
konstantno prati Stiéene sisteme radi neobi¢nih izmjena
operativnog sistema ili instaliranog softvera, pruzajuci
dodatnu zastitu od programa koji pokazuju zlonamjerno
ponasanje.

¢ Rjesenje mora imati modul za zastitu od zloupotrebe
ranjivosti, koji prekida programe koji iskazuju abnormalno
ponasanje povezano sa zloupotrebom ranjivosti. Sistem mora
prepoznavati vise tehnika zloupotrebe kao $to su korupcija
memorije, logi¢ke greske, zlonamjerne injekcije i izvrSenja
koda.

¢ RjeSenje treba da pruza mehanizam zastite protiv
ransomware-a u slucaju kompromitovanja sistema, sa
opcijom zastite dokumenata od neautorizovanog Sifrovanja ili
izmjena.

¢ Rjesenje mora biti sposobno praviti kopije fajlova koje
ransomware pokusava da Sifruje na Stiéenom sistemu i mora
imati mogucnost vra¢anja pogodenih fajlova u njihov
prvobitni oblik.

¢ RjeSenje mora moci prepoznavati komunikaciju preko
HTTP/HTTPS protokola i uobi¢ajenih HTTP portova, kao i
otkrivati i sprjeCavati komunikaciju sa globalnim C&C
serverima, uz mogucnost kreiranja korisnickih lista od strane
administratora.

¢ Rjesenje treba imati mogucnost virtualnog aZzuriranja
(virtual patching) i pruziti brzu zastitu od ranjivosti na
razli¢itim Sticenim sistemima (krajnjim tackama).

¢ RjeSenje mora podrzavati host-bazirani firewall sa stateful
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ProduZenje licenci za antivirusni program ; 300
korisnickih licenci

inspekcijom, sa opcijom kreiranja pravila po osnovu
lzvora/Odredista/Porta/Protokola/Aplikacije, radi stateful
inspekcije i visokoperformansnog mreznog skeniranja na
viruse.

¢ RjeSenje mora imati integrisani modul za kontrolu aplikacija
za unapredenje odbrane od malvera i ciljnih napada
sprjeCavanjem izvrSenja nepoznatih i nezeljenih aplikacija na
Stiéenim krajnjim tackama, koristedi fleksibilne, dinamicke
politike, whitelisting (po defaultu zabrana) i moguénosti
zakljuc¢avanja stanja sistema.

¢ Integrisana kontrola aplikacija treba da ima globalnu i
lokalnu real-time bazu prijetnji zasnovanu na reputaciji
fajlova, povezanu preko globalne mreze.

¢ Kontrola uredaja treba da podrzava: mrezne uredaje, USB,
mobilne memorijske uredaje, uredaje koji nemaju mogucénost
skladistenja podataka, modeme, Bluetooth adaptere,
COMY/LPT portove, uredaje za skeniranje/slikanje, bezi¢ne
mrezne kartice, infracrvene uredaje.

¢ Rjesenje treba imati integrisanu sposobnost prevencije
gubitka podataka (Data Loss Prevention).

¢ RjeSenje mora imati funkciju automatskog uklanjanja
promjena koje su napravili malveri, ukljucujuéi zlonamjerne
aplikacije bazirane na mrezi i fajlovima, kao i ostatke virusa i
crva (trojanci, unosi u registru i zarazeni fajlovi).

¢ RjeSenje treba biti u mogucnosti da prikuplja i korelira XDR
podatke o aktivnostima za jedan ili vise vektora, ukljucujudi,
ali ne ogranicavajuéi se na: krajnje tacke, email, servere, cloud
servise i mreze.

¢ Rjesenje treba da ukljucuje unaprijed definisane modele
detekcije koji kombinuju vise pravila i filtera koristeéi tehnike
kao Sto su masinsko ucenje i data stacking. Ovi modeli treba

1,00 kom.
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redovno aZurirati radi poboljSanja sposobnosti detekcije
prijetnji i smanjenja broja lazno pozitivnih alarma.

¢ Rjesenje treba imati mogucénost omogucavanja ili
onemogucavanja modela detekcije, kao i
dodavanja/konfigurisanja izuzetaka za modele detekcije u
skladu sa potrebama organizacije.

* RjeSenje treba omoguciti kreiranje korisnickih modela
detekcije i prilagodenih filtera dogadaja koji definisu
dogadaje koje model koristi za aktiviranje alarma.

¢ RjeSenje treba biti u mogucnosti da analizira i utvrdi da li
odredeni indikatori signaliziraju aktuelni napad,
omogucdavajuci korisniku da pravovremeno preduzme akcije
sprjeavanija, istrazivanja i sanacije ciljanih napadackih
kampanja.

¢ RjeSenje treba imati mogucnost pruzanja preporucenih
akcija za osnazivanje sistema u cilju zastite od bududéih
potencijalnih napada.

¢ RjesSenje treba prikazati sve dogadaje koji su mapirani u
MITRE ATT&CK okvir; SOC analiticar moze koristiti ove
dogadaje kao pocetnu tacku za dalje istrage.

¢ RjesSenje treba pruziti dodatni kontekst uz mapiranje na
MITRE ATT&CK TTPs radi brze detekcije i pouzdanijih alarma.
¢ Rjesenje treba imati mogucénost pisanja prilagodenih upita
za pretragu, dodavanja sacuvanih upita na listu za
nadgledanje i automatskog izvrSavanja tih upita nad
najnovijim telemetrijskim podacima u regularnim intervalima.

U kontekstu odgovora na prijetnje i istrage incidenata,
rieSenje mora imati sledece funkcionalnosti:

¢ RjeSenje treba da obezbijedi objedinjene moguénosti za
istragu i odgovor Sirom sticenih radnih stanica, servera,
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emailova, cloud servisa i mreza.

¢ RjeSenje treba da prikaze listu korelisanih upozorenja, koja
sadrZe sve sigurnosne dogadaje koji su detektovani i koja
pomazu u identifikovanju i ublazavanju potencijalnih
sigurnosnih proboja u mreznom okruzenju.

¢ Dodavanije ili uklanjanje indikatora kompromitacije na blok
listu, ukljucujudi, ali ne ogranicavajuéi se na: hash fajla, URL,
IP adresu i domene.

e Automatsko i ru¢no prikupljanje forenzickih dokaza sa
odredenih krajnjih tac¢aka i slanje forenzickog paketa nazad u
menadZment konzolu radi dalje istrage.

e Automatsko i ruéno prikupljanje fajlova i objekata sa
odredenih krajnjih tacaka.

¢ Daljinska konekcija na krajnju tacku radi dump-ovanja
memorije procesa.

¢ Daljinska izolacija krajnje tacke uz odrZavanje komunikacije
sa menadZment konzolom.

* Mogucnost daljinske konekcije i izvrSavanja prilagodenih
PowerShell ili Bash skripti.

* Mogucénost izvrSavanja prilagodenih YARA pravila na
odredenim krajnjim tackama.

* Mogucnost daljinske shell sesije i izvrSavanja udaljenih
komandi.

e Mogucnost slanja odabranih fajlova ili objekata na
automatsku analizu u sandbox.

e Mogucnost pregleda i zaustavljanja aktivnih procesa na
jednoj ili vise krajnjih tacaka.

* Rjesenje mora prikupljati, organizovati i pruzati informacije
o aktivnim kampanjama Cyber napada i njihovim akterima
(Threat Intelligence). Podaci o kampanjama treba da ukljucuju
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izvjeStaje o TTP-ovima (Tactics, Techniques, and Procedures),
alatima, koris¢enom zlonamjernom softveru, povezanim CVE-
ovima i indikatorima kompromitacije.

¢ Rjesenje treba omoguditi izvrSavanje skeniranja radi
identifikacije indikatora kompromitacije (IoC) i indikatora
napada (loA).

* RjeSenje treba omoguciti SOC analiticaru da ru¢no dodaje
loC indikatore kao Sto su hash-ovi fajlova, IP adrese, domeni i
URL-ovi.

¢ Podrska za zastitu Microsoft Windows (Server i Desktop) i
MacOS, 32 i 64-bitne operativne sisteme.
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