1 PODACI O NARUCIOCU

Naziv narucioca
PIB

E-mail

Telefon
Internet adresa
Fax

Adresa

Grad

Postanski broj

2 OSNOVNI PODACI

Opis predmeta javne nabavke

Status

Vrsta predmeta

Vrsta postupka

Sluzbenik za javne nabavke
Kontakt

Datum objave

Napomena

PREGLED POSTUPKA #83194

UPRAVA ZA STATISTIKU
02011506
contact@monstat.org
020/230-811, 020/230-961
www.monstat.org
020/230-814, 020/230-961
IV Proleterske 2

Podgorica

81000

Antivirusni softver

U toku

Usluge

Jednostavna nabavka

Snezana Obradovi¢

zana.obradovic@monstat.org

29.11.2024. 08:30

29.11.2024 08:51:47



3 FAZE U POSTUPKU

Vrsta faze Opis

Zahtjev za podnosenje

ponuda Antivirusni softver

4 DODATNE INFORMACIUE

Predmet javne nabavke se nabavlja
Posebni oblici javne nabavke
Okvirni sporazum

Dinamicki sistem nabavki
Elektronska aukcija

Elektronski katalog

Nabavka se sprovodi kao
Zajednicka nabavka

Centralizovana nabavka

5 STAVKE PLANA

Ne postoje definisane stavke plana

Pocetak
podnosenja

29.11.2024 08:30

kao cjelina

Ne
Ne
Ne
Ne

Ne
Ne

Kraj podnosenja

03.12.2024 08:30

03.12.2024 08:30

Datum otvaranja Status

U toku
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

Ponudac je duzan u okviru podnijete ponude, a u skladu sa ¢lanom 9 stav 10 Pravilnika o nacinu
sprovodenja jednostavnih nabavki ("Sl.list Crne Gore", broj 016/23 od 10.02.2023. godine, broj 020/23
od 22.02.2023. godine, 36/23 od 29.03.2023., 114/23 od 19.12.2023. i 49/24 od 29.05.2024.), dostaviti
Izjavu ponudaca (Obrazac 2) o ispunjenosti uslova utvrdenih zahtjevom i nepostojanju sukoba interesa,
potpisanu od strane ovlaséenog lica ponudaca, datu na Obrascu 2, koji se nalazi u prilogu zahtjeva za
podnosenje ponuda.

Obavezni uslovi

Mijesto izvrSenja ugovora: Uprava za statistiku, Ul. IV proleterske br. 2 Mjesto izvrSenja ugovora

Pla¢anje je u roku od 20 dana od dana dostavljanja fakture, nakon isporuke i implementacije predmeta

- vt ” Rok plac¢anja
nabavke i prijema od strane ovlaséenih lica narucioca.

Nacin plac¢anja: virmanski Nacin plac¢anja
Rok izvrSenja ugovora: 15 dana od dana zaklju¢enja ugovora. Rok izvrSenja ugovora
Rok vaZzenja ponude: 90(devedeset) dana od dana otvaranja ponuda Rok vaZenja ponude

Ponudac mora biti ovlaséen od strane proizvodaca za isporuku trazenih softverskih licenci na teritoriji

. .. . o v . o . Y Strucna i tehnicka sposobnost
Crne Gore ( ukoliko nije proizvodac), Sto se dokazuje autorizacijom proizvodaca softvera (MAF). P

Ponudac je duzan da antivirusni softver fizi¢ki instalira, poveZe i integrise u postojeéi sistem narucioca,

prema zahtjevu narucioca i u skladu sa najboljom praksom i profesionalnim standardima. Integracija

podrazumijeva stavljanje ponudenog softvera u punu funkciju, kako bi opsluzivala klijentske zahtjeve. Strucna i tehnic¢ka sposobnost
Nakon implementacije, izabrani ponudac duzan je da dostavi naruciocu dokumentaciju izvedenog stanja.

Ponudac je duZan da u periodu trajanja licenci pruza tehnicku podrsku naruciocu.
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Dokaz odnosno sertifikat, koje izdaju
akreditovana sertifikaciona tijela o
ispunjavanju uslova kvaliteta
predmeta nabavke

ISO 9001Dokaz o uspostavljenom sistemu upravljanja kvalitetom.

ISO 27001 Dokaz o uspostavljenom sistemu menadZmenta bezbjednoscu Struc¢na i tehnicka sposobnost
ISO 20000-1 Sistem menadzemnta uslugom Struc¢na i tehnicka sposobnost
ISO 27701 - Sistemi menadZmenta informacijama o privatnosti Struéna i tehnicka sposobnost
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE
Procijenjena vrijednost nabavke: 12.000,00 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke Kolic¢ina

Sistem za naprednu zastitu servera i radnih stanica
Mogucnost primjene modula zastite u razli¢itim varijantama i
njihovim proizvoljnim kombinacijama, integrisanim u jednu
konzolu u cloud-u:

¢ Extended Detection and Response (XDR) senzor, samo XDR
komponenta koja moze da radi samostalno (na primjer
zajedno sa postoje¢im antimalverom drugog proizvodaca).

¢ Standardna zastita radnih stanica i servera na Windows i
MacOS platformama, sa fokusom na desktop i prenosive
racunare.

¢ Opciona namjenska zastita virtualnih okruzenja i servera na
Windows, Linux i AIX platformama sa naprednim
funkcionalnostima fokusiranim na servere i virtualna
okruzenja.

e Opcioni Attack Surface Management (ASRM) senzor, koji
moze da radi samostalno (na primjer zajedno sa postoje¢im
antimalverom drugog proizvodaca).

Extended Detection and Response (XDR)

* Mogucnost ¢uvanja logova od 30 do 365 dana.

¢ Instalirani XDR mora imati mogucénost da otkrije softverske
ranjivosti na operativnom sistemu i instaliranim aplikacijama
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(npr. Adobe Reader, gdje je instaliran).

e Automatsko slanje potencijalno malicioznih uzoraka, na
osnovu XDR analize, u Sandbox sa moguénos$éu ru¢nog
otpremanja uzoraka (Manual submission).

¢ Podrska za Windows, MacOS i Linux platformame, uz
mogucnost rada sa antimalware agentima drugih proizvodaca
(3rd party).

¢ Mora imati veliki broj modela detekcije kojima upravlja
administrator sistema, na osnovu kojih se vrsi XDR korelacija
podataka, mogucnost postavljanja izuzetaka za date modele
detekcije, kao i pravljenje sopstvenih modela detekcije.

* Mora sadrzavati specijalizovane Indication of Compromise
(loC) kanale kojima upravlja administrator sistema, a koji
prate poznate kampanje zlonamjernih napadackih grupa u
svrhu automatske detekcije i ¢is¢enje detektovanih loC-a.

¢ Mora sadrzavati specijalizovane loC kanale od nezavisnih
dobavljaca koji se mogu koristiti za isto kao i postojeci
(detekcija i Ciséenje).

e Mogucnost unosa rucnih loC objekata, i drugih
obavjestajnih podataka o prijetnji, koji se zatim mogu koristiti
za detekciju i CiScenje.

¢ Podrska sledecih formata unosa loC-a: STIX, TAXIIl, MISP,
CSV.

e Jasna vizualizacija XDR detekcije/incidenta, medusobne
povezanosti objekata i detaljnih informacija o svakom
objektu.

e Jasna vizuelizacija EDR podataka krajnjeg uredaja, gdje se
moze vidjeti kako je proces pokrenut, koje promjene je
napravio na sistemu, kakva se mrezna komunikacija odvijala,
izmjene u registrima itd.

¢ Mora automatski povezivati pojedinacne detekcije u
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sloZzene incidente na osnovu uobicajenih objekata (kao $to su
IP adrese, krajnji uredaji, domeni, identi¢ne datoteke,
detekcije, itd.).

« Sirok spektar akcija odgovora: raéunar/server - izolacija iz
mreZe, slanje datoteke u Sandbox, preuzmanje datoteke za
dalju analizu, prijava na komandnu liniju agenta (naknadno,
opcija za prekid procesa, pregled registara, sistema datoteka,
memorije, itd.), pokretanje skripte (powershell/bash),
blokiranje objekata (datoteka, hash, IP adresa, domen, itd.);
E-mail - blokiranje elektronske poste na osnovu posiljaoca,
premjestanje elektronske poste u karantin ili brisanje;
Korisnik - odjava korisnika, blokiranje korisnika, promjena
Sifre korisnika.

¢ Logovanje svih gore pomenutih akcija odgovora.

* Mogucénost konfiguracije pristupa administratorskoj konzoli
na osnovu uloga i dodjele specifi¢nih prava (Role Based
Access Control — RBAC).

¢ Opciono usluga servisa nadgledanja XDR-a (Managed
Detection and Response — MDR): 24x7, slanje redovnih
izvestaja, filtriranje laznih pozitivnih rezultata (False Positive),
savjetovanje prilikom suocavanja sa detektovanim
incidentom, itd.

¢ Podrska za automatizaciju zasnovanu na Playbook-ovima,
npr.: podesavanje automatskih radnji odgovora na osnovu
detekcije (moguénost detaljnih pode$avanja na osnovu
kriticnosti detekcije ili modela detekcije), automatsko
izvrSavanje skripte na definisanim Sti¢rnim stanicama pod
razli¢itim uslovima (zakazano, detekcija, ru¢no), upozorenje u
slucaju otkrivanja nove kriti¢ne ranjivosti (notifikacija), itd.

* Mogucénost prikupljanja vaznih informacija za forenzicku
istragu krajnjih tacaka: informacije o sistemu, informacije o
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korisni¢kim nalozima, mrezne informacije, informacije o
pokrenutim procesima, lista automatski startovanih objekata
(Startup programs), AmCache, ShimCache, itd.

* Prac¢enje indeksa rizika za cijelu organizaciju, kao i pracenja
rizika pojedinacnih uredaja i korisnika.

¢ |zvjesStaj o svim datim preporukama za smanjenje indeksa
rizika, za cijelu organizaciju, kao i pojedinacnih uredaja i
korisnika.

¢ |zvjestaj o lose konfugirisanim sistemima za zastitu istog
proizvodaca.

¢ Detekcija uredaja koji nemaju aktivne kljuéne bezbjednosne
funkcije (kao Sto je antimalver).

¢ Analiza kompanijskih IP adresa i domena koji su izloZeni
Internetu i pregled servisa koji na njima rade, kao i procjena
njihovih rizika.

¢ Automatsko upozorenje u sluc¢aju da se kriti¢na ranjivost
pojavi na servisu/serveru izloZenom Internetu

¢ Analiza korisnika, mreze i uredaja, ukljucujuci procjenu
njihovih rizika.

¢ Mapiranje svih dogadaja u organizaciji na MITRE tehnike i
taktike, sa moguénoscu pretrage i filtriranja po njihovom
osnovu.

Standardna zastita radnih stanica

e Zastita radnih stanica i servera od svih vrsta zlonamjernih
programa (virusi, crvi, Spijunski softver, grayware i drugi
srodni programi).

e Klijentski zastitni zid (Firewall) sa konfiguracijom
parametara prema smijeru, vrsti saobracaja i aplikacije,
potpuno integrisan u klijent antivirusa i upravljacku konzolu,
sa jednostavnim definisanjem politike zastitnog zida iz
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1 Antivirusni softver upravljacke konzole. 300,00 licenci
e Zastita od enkripcije racunara (Ransomware): proaktivno
blokiranje zlonamjernih programa koji preuzimaju kontrolu
nad racunarom i/ili Sifruju datoteke na racunaru, sa
moguénoscu pravljenja rezervnih kopija za oporavak
Sifrovanih podataka ako je proces ransomware-a odgovoran
za njihovo Sifrovanje.

e Stati¢na (analiza svojstva datoteka) i dinamicka (analiza
ponasanja datoteke) analiza koris¢enjem algoritama
masinskog ucenja.

¢ Integrisana zastita u realnom vremenu (real-time) od
mreznih crva i otkrivanje iskoris¢avanja ranjivosti na IP nivou
(npr. Downad/Conficker i srodne varijante mreZnih crva).

¢ Integrisana detekcija zZlonamjernog saobracaja (klijentski
IPS/IDS sistem), ukljucujuci tipicne napade na IP nivou (Ping
of death, SYN flood, Teardrop, itd.);

e Automatsko centralizovano cis¢enje zarazenih ra¢unara bez
intervencije administratora; potpuno integrisan u antivirusni
klijent (CiS¢enje zapisa registra, ini zapisa, memorijskih
procesa koje su ostavili crvi, itd.).

e Automatsko ciséenje Spijunskih programa potpuno
integrisano u antivirusni klijent.

e Zastita od zlonamjernog koda zasnovanog na vebu (web
exploits).

¢ Blokiranje pristupa zlonamjernim veb lokacijama na nivou
klijenta na osnovu IP adrese ili URL reputacije, i moguénost
definisanja fleksibilne politike filtriranja u zavisnosti od
lokacije i statusa klijenta.

* Provjera reputacije fajlova (File Reputation) na klijentu
direktnim kontaktiranjem servera ili onlajn servisa
proizvodaca.
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¢ Automatsko prikupljanje informacija o prijetnjamai
automatsko aZuriranje baze reputacije proizvodaca.

e POP3 Mail Scan provjerava da li ima virusa i nezeljene poste
integrisane u klijentu.

¢ Pradenje ponasanja klijenta (Behavior Monitoring) sa ,,In
The Cloud” provjerom da li je aplikacija poznata i bezbjedna
(provjera na nivou starosti i zastupljenosti aplikacije).

¢ Mogucnost vrac¢anja datoteka koje su stavljene u karantin
kao sumnjive, centralno preko administratorske konzole i uz
definisanje izuzetaka od bududeg karantina.

* Mogucénost definisanja fleksibilnih i granularnih politika (po
klijentu ili grupama klijenata) za praéenje ponasanja aplikacija
, Sto ukljucuje sumnjive radnje kao Sto su: promjene u hosts
fajlu, kreiranje duplikata poznatih sistemskih datotekeka,
instaliranje novog dodatka za Internet Explorer, promjena
podesavanja u Internet Explorer-u, promjena Windows
Security Policy podesSavanja, umetanje novog dll-a, stvaranje
novog startup programa itd. Za svaku od ovih sumnjivih radnji
treba da bude moguce definisati razli¢ite odgovore: od
blokiranja, preko upozorenja i logovanja do dozvole za rad.

* Mogucénost definisanja fleksibilnih i granularnih politika (po
klijentu ili grupama klijenata) za kontrolu pristupa eksternim
uredajima na klijentu (prenosivi medijumi povezani preko
USB-a).

e Blokiranje funkcije Autorun pri povezivanju USB diskova sa
klijentom.

e Kontrola pristupa mreznim resursima i dijeljenim diskovima
(network shares).

* Provjera web saobracaja, koja sprjeCava pokretanje
zlonamjernih veb skripti i iskoris¢avanje bezbjednosnih
propusta u pretrazivacu, u realnom vremenu.

29.11.2024 08:51:47



e Otkrivanje i evidentiranje aktivnosti C&C komunikacije sa
granularnom konfiguracijom akcija po detekciji mrezne
komunikacije prema C&C serverima.

e Podrska za VDI okruZenja (virtuelizacija desktopa):
moguénost ograniavanja potrosSnje resursa virtuelnih radnih
stanica na nivou host-a - VMware vCenter (VMware View),
Citrix XenServer 5.5 (Citrix XenDesktop 4). Moguénost
prethodnog skeniranja Master VDI image-a i kontrolisanog
postavljanja komponenti za aZzuriranje na pojedina¢nim VDI
host-ovima

¢ DLP dodatak koji se moze naknadno ukljuciti, integrisan u
identi¢no administrativno okruzenje sa slede¢im
funkcionalnostima:

o mogucnost napredne kontrole USB uredaja prema
proizvodacu (ID dobavljaca, serijski brojevi)

o Mogucénost napredne kontrole informacija poslatih preko
perifernih uredaja (COM/LPT port, IEEE 1394, uredaji za
obradu slike, modem, PCMCIA port, Bluetooth, mobilni
uredaji, print screen)

o Mogucnost kontrole sadrZaja na razli¢itim transportnim
kanalima ukljucujudi: elektronsku postu (SMTP), Veb (HTTP,
HTTPS), FTP i SMB protokoli

o Kreiranje politika u zavisnosti od lokacije klijenta/racunara.
o Kontrola informacija kroz: unaprijed definisane politike koje
uklju€uju: PCI DSS pravila za otkrivanje prenosa brojeva
kartica ili bankovnih racuna; licne podatke kao Sto su OIB il
JMBG brojevi; izvorni kodovi Cesto koris¢enih programskih
jezika i drugi; definisanje sopstvenih politika koris¢enjem
proizvoljnih kljuénih rijeci ili regularnih izraza.

o Moguce radnje u slucaju krsenja pravila: blokiranje prenosa,
omogudéavanje prenosa sa evidentiranjem incidenata,
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prikazivanje poruke upozorenja korisniku sa opcijom da se
dozvoli slanje.

o Mogucnost provjere cijelog racunara na osjetljive
informacije, uz moguénost evidentiranja pronadenih
informacija.

o Mogucénost propustanja osjetljivih podataka na osnovu
rezonovanja korisnika (unos razloga).

¢ Podrska za ogranicavanje optereéenja CPU-a prilikom
zakazanog antimalver skeniranja (Scheduled Scan).

¢ Integrisana podrska za distribuciju komponenti aZzuriranja u
scenarijima sa nizim propusnim opsegom (Update Relay).

¢ Podrska za viSe izvora azuriranja komponenti na osnovu IP
adrese klijenta.

» Verifikacija digitalnog potpisa MSI paketa prije instaliranja
programa i mogucnost zabrane instalacije nepoznatih
programa preuzetih preko Veb ili email kanala.

e Automatska integracija sa rjeSenjem za otkrivanje
naprednih prijetnji kroz Sandbox: automatska prevencija
napada na krajnju tacku na osnovu informacija dobijenih od
Sandbox-a (sumnjivi saobracaj, promjene sistema itd.).

* Podrska za rad sa nekoliko zasebnih korisnika/organizacija
na istom sistemu (multi-tenancy).

® Podrska za zastitu Microsoft Windows (Server i Desktop) i
MacOS, 32 i 64-bitne operativne sisteme.
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